
 

 

નવ આવնયક સાઇબર સુરિԟત આદતો આજ ેજ અપનાવો  
                            ૧. તમે િકલક કરો તે પહેલા  થોભો ; 

                         િલંક પર િՙલક કરતાં પહેલા અથવા એટેચમӱટ ખોલતા 
પહેલા બે વાર િવચારો, પછી ભલે તે તમે ӽણતા હોય એવા કોઈ յયિԝ 
તરફથી આવતા હોય. 

 
 અӽણી િલંક પર િકલક કરવાને બદલે હમӱશા ӽણીતા, કાયદેસર Յોત (દા.ત. HTPPS) Հારા 

વેબસાઈգસ પર નેિવગેટ કરો. 
 જો કોઈ એટેચમӱટ અનપેિԟત લાગે , િવՊનીયતાની પԺિતથી મોકલનારની સાથે કլફમӪ કરો 

અથવા સરુિԟત બાજુ માટે, િՙલક ન કરવાનું પસંદ કરો . 
 
 

 ૨. յયિԝગત માિહતીની  િવનંતી ચકાસો. 
                             હમેશા Ԑાઈવેટ ડેટા ચકાસો પછી તે ભલે તમારો હોય અથવા બીӽ કોઈપણ નો. 

 
 չકેમસӪ સરળતાથી િવՊસનીય સંપકӷ નો ઢોગં કરી શકે છે . 
 અસમાլય Ԑવુતી માટે નાણાકીય િનવેદનો અને ԃેિડટ  િરપોգસӪ ની િનયિમત સિમԟા કરો 
 ઘણા િફિશંગ સંદેશામાં જોડણી અને յયાકરણ ની ભૂલો હોય છે. 
 િવનંતી કાયદેસર છે કે કેમ તે իયાનમાં લો. શંુ յયિԝ અથવા સંչથાને તે માિહતીની જԁર છે ? 

 
 

            ૩. તમારા પાસવડӪસ ને િનયંԋણ કરો. 
તમારા  એકાઉլટસ ને સુરિԟત રાખવા માટે મજબૂત, જિટલ પાસવડӪસ બનાવવા 

અને તેમને સમજદારીપૂવӪક મનેેજ કરવા જԁરી છે.  

 અલગ અલગ એકાઉլટસ માટે યુિનક પાસવડӪસ નો ઉપયોગ કરો. 

 ઓિફસ કામના અને પસӪનલ કામના પાસવડӪસ અલગ અલગ રાખો. 

 Ԟારયે પાસવડӪસ શેર કરશો નિહ. 

 સમય સમય પર પાસવડӪને બદલતા રહો. 

 ԓાઉઝરમાં પાસવડӪને સાચવવાનંુ રાખશો નિહ. 

 વધારાની સરુԟા માટે મճટી-ફે՘ટર ઓથેિլટકેશન (MFA) સԟમ કરો.  
                                   

                         ૪.  તમારા ઉપકરણોને સુરિԟત કરો. 
                          તમારી કામકાજ ની જ՛યા ને લોક કરવાનું રાખો અને દૂર ӽઓ ըયાર ેતમારા ઉપકરોણોને  

                સુરિԟત કરો. 

 તમારા કોձપુટર չԃીનને હંમેશા લોક કરો. 

 તમારા ફોન અને પોટӲબલ ઉપકરણોને તમારી સાથે લઈ ӽઓ અથવા તેમને સુરિԟત રીતે չટોર કરો. 

 ԧાર ેપણ શԞ હોય ըયાર ેમજબૂત Ԑમાણીકરણ પԺિતનો ઉપયોગ કરો. 



 

 

 
 

                       ૫. મહըյપૂણӪ ફાઈલોનો બેકઅપ રાખો  
              ખાતરી કરો કે તમારા મહըવપૂણӪ ડેટાનંુ િનયિમત બેકઅપ લેવામાં આવે છે. 

 

 બેકઅપને તેના મળૂ չથાન ના બદલે અલગ જ՛યા પર չટોર કરો.  

 સંչથાના માլય չટોરજે સોճયશુլસ નો ઉપયોગ કરો. 

 તેઓ યો՛ય રીતે કાયӪ કર ેછે તેની ખાતરી કરવા માટે િનયિમતપણે બકેઅપનંુ પરીԟણ કરો. 
 

 
 
                       ૬. શંકાչપદ Ԑવુિતની ӽણ કરો 
                      જો કઇંક શંકાչપદ લાગ,ે તો તમારી વૃિત પર િવՊાસ કરો –િરપોટӪ  કરો; 
 

 તમારા સપુરવાઇઝરને ӽણ કરો ને શંકાչપદ કૌભાંડો અથવા શકંાչપદ Ԑવિુતઓ માટે તમારી 

સંչથાના િરપોિટӭગ Ԑોટોકોલ ને અનસુરો. 

 
 
 
 
 

૭.  તમારી ӽતને  અને અլયોને િશિԟત કરો  

                      નવીનતમ સાયબર સુરԟા જોખમો અને વલણો િવશે માિહતગાર રહો. 

 

 તાલીમ સԋોમાં હાજરી આપો અને જયાર ેતમને તક મળે ըયાર ેસહકમӯઓ  સાથે  ԥાન  શરે કરો . 

 સારી રીતે માિહતગાર ટીમ એ સાયબર ધમકીઓ સામે રԟણ કરવા તમાԀં Ԑથમ પગિથયંુ છે. 
 
          

 ૮. સુરિԟત નેટવ՘સӪનો ઉપયોગ કરો  
                         હમેશા સુરિԟત નેટવ՘સӪ સાથે કનેકટ કરો, ખાસ કરીને ԧાર ેસંવેદનશીલ  

                 માિહતી એ՘સેસ કરો. 

 નાણાકીય յયવહારો અથવા સંવેદનશીલ કામ માટે ӽહેર Wi-Fi ટાળો. 

 વધારાની સુરԟા માટે જԁરી હોય ըયાર ેવ՞યુӪઅલ Ԑાઈવેટ નેટવકӪ  (VPN) નો ઉપયોગ 

કરો. 
 

                          
 
 
 
 



 

 

                          ૯. સોિશયલ મીિડયાથી સાવધાન રહો. 

                         તમે ઓનલાઈન શેર કરો છો તે յયિԝગત માિહતીની માԋાને મયાӪિદત કરો. તેથી                    

               તમે તમારી ગોપનીયતાને સુરિԟત કરી શકો છો, તમારી સલામતી વધારી શકો છો 

               અને વધુ સકારાԵક ઓનલાઈન અનુભવ બનાવી શકો છો. 

 સોિશયલ મીિડયા խલેટફોમӪ પર ગોપનીયતા સેિટં՛સની સિમԟા કરો.  

 િમԋની િવનંિતઓ અને તમારી માિહતી કોણ મેળવી રՑું છે તેનુ ંիયાન; લોક કરલે Ԑોફાઇલથી 

આવતી િવનંિતઓ չવીકારશો નહી. 

 સંભિવત જોખમો ધટાડવા માટે તમારી ઓનલાઈન હાજરીનંુ િનયિમતપણે િનરીԟણ કરો. 
 

 

 
 
 

 યાદ રાખો : સાયબર સુરԟા એ દરકે յયિԝની જવાબદારી છે ;       


