
എേؚാഴും സٔീകരിേׯ؇ ഒآത് 
അതّാവശّ ൈസബർ സുരײാ ശീല׹ൾ 
 
 

 !ൂׯഒരു നിമിഷം ْശؑി ്آതിന് മുؗുإെച ׯി്ױ .1
 
താ׸ൾ്ׯ അറിയാവുؗ വّװി / േസാٌ٧ിൽ  നിؗാെണ്ؗ 
േബാധّമുെ؇׸ിലും, ലിു׸കളിൽ ױി്ׯ െചؗുإതിനു മു്آ 
ര؇ു തവണ ചിؓിൂׯ.  
 

 അ׾ാത ലിു׸കളിൽ ױി്ׯ െചؗുإതിന് പകരം, െവബ് ൈസുئകളിേല്ׯ 
അറിയെؚടുؗ, നിയമാനുസൃതമായ (ഉദാ. HTTPS) ഒരു ഉറവിട؋ിലൂെട 
എبായ് േؚാഴും ْപേവശിുׯക. 

 അْപതീײിതമായി ഒരു അئാ്׺ െമؙ ് ക؇ാൽ, വിശٔസനീയമായ ഒരു രീതി 
ഉപേയാഗി്׺ അയ׺യാളിലൂെട അതു رിരീകരിുׯക, അെ׸بിൽ 
സുരײിതരായിരിׯാനായി ആ അئാ്׺െമؙിൽ ױി്ׯ െചإാതിരിുׯക. 

 
2. വّװിഗത വിവര׹ൾׯായുت  അഭّർ،നകൾ 

പരിേശാധിുׯക. 
താ׸ളുേടേതാ മئാരുേടെത׸ിലുേമാ സٔകാരّ വിവര׹ൾ 

ആവശّെؚت؂ു അഭّർ،നകൾ എേؚാഴും رിരീകരിുׯക. 
 

 ത؂ിؚുകാർ്ׯ വിശٔസനീയ േകാൺടാക്ുئകൾ എؗ രീതിയിൽ 
എളുؚ؋ിൽ ആൾമാറാ؂ം നട؋ാനാകും. 

 അസാധാരണമായ ْപവർ؋ികൾ കെ؇؋ാനായി സാ؋آിക 
േുئزെമؙുകളും, െْകഡി്ئ റിേؚാർ؂ുകളും പതിവായി പരിേശാധിുׯക.  

 പല ഫിഷിംഗ് സേؕശ׹ളിലും അײരؚിശകുകളും, വّാകരണ 
പിശകുകളും അട׹ിയി؂ു؇ാകും.  

 അഭّർ،ന നിയമാനുസൃതമാേണാ എ്ؗ പരിേശാധിുׯക. ആ വّװിേׯാ, 
 െട ‘ആ വിവരം’ ആവശّമായി വരാൻുأിേനാ ന؋ാപനر
സാധّതയുേ؇ാ? എؗ കാരّവും പരിേശാധിുׯക. 

 
3. താ׸ളുെട പാസ് േവഡുകൾ നിയْؓിുׯക 

താ׸ളുെട അׯൗ؇ുകൾ സുരײിതമായി സൂײിؗുׯതിന് ശװവും, 
സ׸ീർ؉വുമായ പാസ് േവഡുകൾ സൃഷ് ടിുׯകയും അവ 
വിേവകേ؋ാെട ൈകകാരّം െചുإകയും െചേإ؇ത് അതّാവശّമാണ്. 

 
 വّതُّ ٝഅׯൗ؇ുകൾׯായി െവേجെറ പാസ് േവഡുകൾ ഉപേയാഗിുׯക. 
 േജാലി ആവശّ؋ിനും, വّװിഗത ആവശّ׹ൾുׯം െവേجെറ 

പാസ് േവഡുകൾ ഉപേയാഗിുׯക. 
 ഒരിׯലും പാസ് േവഡുകൾ പ׸ിടരുത്. 
 പാസ് േവഡ് ഇടയ്ׯിെട മാുئക. 
 ْബൗസറുകളിൽ പാസ് േവഡുകൾ േസവ് െചؗുإത് ഒഴിവാുׯക. 
 അധിക സുരײയ്ׯായി മൾ؂ി-ഫാعർٚ ഓതؙിേׯഷൻ 

ْപവർ؋നײമമാുׯക.  
 

4.  താ׸ളുെട ഉപകരണ׹ൾ സുരײിതമാുׯക 
പുറു؋േപാകുേآാൾ താ׸ളുെട വർ്ׯ സ് െപയ് സ് േലാ്ׯ െചയ് ത് 
ഉപകരണ׹ൾ സംരײിുׯക . 

 
 താ׸ളുെട ക؂ൂّآർ സ് ْകീൻ എേؚാഴും േലാ്ׯ െചുإക. 
 താ׸ളുെട േഫാണും, േപാർ؂ബിൾ ഉപകരണ׹ളും എേؚാഴും താ׸േളാെടാؚം 

സൂײിുׯക, അെ׸بിൽ സുരײിതമായി സൂײിുׯക. 
 സാധّമാകുേآാെഴبാം ശװമായ ഓതؙിേׯഷൻ രീതികൾ ഉപേയാഗിുׯക. 

 



5. ْപധാനെؚ؂ ഫയലുകൾ ബാ്ؚׯ െചുإക 
താ׸ളുെട സുْപധാന ഡാئകൾ പതിവായി ബാ്ؚׯ െചുؗുإെ؇്ؗ 
ഉറؚാുׯക. 

 
 ബാുؚׯകൾ ْപേതّകമായി സൂײിുׯക.  
 താ׸ളുെട رാപനം അംഗീകരി׺ിت؂ൂ േزാേറജ് െസാലّൂഷനുകൾ 

ഉപേയാഗിുׯക. 
 ശരിയായി ْപവർ؋ിുؗുׯെ؇്ؗ ഉറؚാׯാൻ ബാുؚׯകൾ പതിവായി 

പരിേശാധിുׯക. 
 
 

6. സംശയാُ١ദമായ ْപവർ؋ന׹ൾ  റിേؚാർ؂് െചുإക. 
എെؓ׸ിലും സംശയാُ١ദമായി േതാؗുകയാെണ׸ിൽ, താ׸ളുെട 
ബുؑിെയ വിശٔസിുׯക-അത് റിേؚാർ؂് െചുإക! 

 
 ത؂ിؚുകൾ, സംശയാُ١ദമായ ْപവർ؋ന׹ൾ എؗിവ ْശؑയിൽെപ؂ാൽ, 

താ׸ളുെട സൂؚർൈവസർ്ׯ മുؗറിയി്ؚ നൽകുകയും, താ׸ളുെട 
 ്׺ാൾ അനുസരിׯിെؙ റിേؚാർ؂ിംഗ് േْപാേ؂ാേ؋ാപനر
ْപവർ؋ിുׯകയും െചുإക. 

 
 

7. സٔയം പഠിുׯകയും, മتുئവെര പഠിؚിുׯകയും െചുإക.  
 ഏئവും പുതിയ ൈസബർ സുരײാ ഭീഷണികെളയും, 
െْടൻഡുകെളയും കുറി്׺ അറി؁ിരിുׯക.  

 
 താ׸ൾ്ׯ അവസരം ലഭിുׯേآാൾ പരിശീലന പരിപാടികളിൽ 

പെ׸ടുുׯകയും, സഹْപവർ؋കരുമായി അറിവ് പ׸ിടുകയും െചുإക. 
 നب അറിവുت ഒരു ടീം, ൈസബർ ഭീഷണികൾെׯതിരായ താ׸ളുെട ആദّ 

ْപതിേരാധ നിരയാണ്.  
 

8. സുരײിത െന്ئ വർുׯകൾ ഉപേയാഗിുׯക 
എبായ്േؚാഴും, ْപേതّകിു׺ം െസൻസിئീവ് വിവര׹ൾ ആക് സസ് 
െചുإേآാൾ, സുരײിത െന്ئ വർുׯകളിേല്ׯ കണക്ുئ െചുإ.   

 
 സാ؋آിക ഇടപാടുകൾ െചുإേآാഴും, െസൻസിئീവ് േജാലികൾ 

െചുإേآാഴും െപാതു ൈവൈഫ ഒഴിവാുׯക. 
 കൂടുതൽ സുരײിതതٔ؋ിനായി, ആവശّമുتേؚാൾ ഒരു െവർചٔൽ 

ൈْപവ്ئ െന്ئ വർ്ׯ (VPN) ഉപേയാഗിുׯക. 
 
 

9. േസാഷّൽ മീഡിയയിൽ ജാْഗത പാലിുׯക 
 താ׸ൾ ഓൺൈലനിൽ പ׸ിടുؗ വّװിഗത വിവര׹ൾ 
നിയْؓിുׯക. അേؚാൾ താ׸ൾ്ׯ സٔകാരّത പരിരײിׯാനും, 
സുരײ വർؑിؚിׯാനും, കൂടുതൽ മിക׺ ഓൺൈലൻ അനുഭവം 
സൃذിׯാനും കഴിയും. 

 േസാഷّൽ മീഡിയ ؛ാ്ئ േഫാമുകളിെല സٔകാരّതാ ْകമീകരണ׹ൾ 
പരിേശാധിുׯക. 

 സൗഹ◌ൃദ അഭّർ،നകളും, താ׸ളുെട വിവര׹ളിേല്ׯ ആക് സസ് 
ഉتവെരയും ْശؑിുׯക; േലാ്ׯ െചᅃٝിت؂ു െْപാൈഫലുകളിൽ നിؗുت 
അഭّർ،നകൾ സٔീകരിׯരുത്. 

 അപകടസാധّതകൾ കുറയ്ؗുׯതിനായി താ׸ളുെട ഓൺൈലൻ സാؗിധّം 
പതിവായി പരിേശാധിുׯക. 
 

ഓർുׯക: ൈസബർ സുരײ എبാവരുെടയും 
ഉ؋രവാദിٔ؋മാണ് ! 


